UPOZORNENi NA NOVE HROZBY PRO OCHRANU OSOBNICH UDAJU

Ufad pro ochranu osobnich tdajt vydal upozornéni na nové hrozby, a to nejen
pro ochranu osobnich udaja. Spravci by proto méli provést takova opatieni, aby
zamezili nebezpeéi napadeni, a tim i potencialniho poruseni zabezpeceni
osobnich udaj.

Byly indikovany nové hrozby, a to nejen pro ochranu osobnich udaju. Spravci by proto
méli provést takova opatreni, aby zamezili nebezpec€i napadeni, a tim i potencialniho
poruseni zabezpec&eni osobnich udaju.

Narodni Gfad pro kybernetickou a informaéni bezpeénost (NUKIB) varuje pred
novou hrozbou phishingovych podvodd, tentokrat s motivem nabidky pFispévku na
bydleni od Ministerstva prace a socialnich véci (MPSV). Cilem je pfesvédcit adresaty
k pfihlaseni na podvodné strance pomoci bankovni identity. Zadané pfihlaSovaci udaje
pak utoCnici aktivné vyuziji k pfihlaseni do legitimniho bankovnictvi, a tim dojde
k odeslani vyzvy pro dvoufazové ovéreni, kterou v tu chvili obét potvrdi.

Zaroven s tim byla ze strany NUKIB indikovéna zavazna zranitelnost pro vzdalené
pfipojeni VPN. Zranitelnost CVE-2022-26113 (CVSS 7.5), ktera se tyka vzdaleného
pfipojeni klienta do vnitini sité. Neprivilegovanému uzivateli, ktery disponuje pfistupem
ke koncové stanici s VPN klientem od spole¢nosti FortiClient, je umoznéno ziskat
prava uzivatele SYSTEM.

Zranitelné jsou nasledujici verze klienta pro operacéni systém Windows
=  FortiClientWindows verze od 6.0.0 do 6.0.10
= FortiClientWindows verze od 6.2.0 do 6.2.9
= FortiClientWindows verze od 6.4.0 do 6.4.7
= FortiClientWindows verze od 7.0.0 do 7.0.3

Pro snizeni Skodlivosti nasledkli této zranitelnosti je nutné aktualizovat na
FortiClientWindows verze 7.0.4 a vySSi nebo verze 6.4.8 a vyssi.

Pokud k napadeni dojde prostfednictvim softwarové aplikace, na jejiz zranitelnost
upozornil napf. Narodni ufad pro kybernetickou a informacni bezpe€nost a spravce
neucinil doporucené kroky pro zajisténi odpovidajici ochrany osobnich udajd, muze to
byt hodnoceno jako poruseni povinnosti spravce, protoZe varovani bylo publikovano
pfed pfipadnym kybernetickym napadenim.


https://www.nukib.cz/cs/infoservis/hrozby/1872-upozornujeme-na-phishingovou-kampan-s-cilem-zneuzit-bankovni-identitu/
https://www.nukib.cz/cs/infoservis/hrozby/1873-upozornujeme-na-zavaznou-zranitelnost-cve-2022-26113-cvss-7-5-ve-forticlient/
https://www.nukib.cz/cs/infoservis/hrozby/1873-upozornujeme-na-zavaznou-zranitelnost-cve-2022-26113-cvss-7-5-ve-forticlient/

